Ahoj, pro zajimavost a hlavné pro varovani kamaradd, jsem zdokumentoval, jak se ze mé pokusili
vyléakat pristupové udaje k bankovnimu uctu.

Odborné se tomu rika utok pres socialni inZenyrstvi, phishing. Vice kdyZ tak na Wikipedii:
https://cs.wikipedia.org/wiki/Soci%C3%A11n%C3%AD in%C5%BEen%C3%BDrstv
%C3%AD (bezpe%C4%8Dnost)

Chtél jsem prodat CB anténu, co jsem pred casem koupil, ale nakonec jsme ji nepouZzili.
1. Zadal jsem inzerat na www.bazos.cz na anténu.

2. Po nékolika hodinach mé kontaktoval prvni zajemce. UZ to bylo podezrelé, anténa je dost
specialita, Ze by si toho nékdo vSiml tak rychle?

3. Adresa odesilatele byla annnannowakjka1928@gmail.com. Ze by 94-leta babicka s polskym
jménem méla zajem o anténu?
From: annnannowakjkal928@gmail.com <annnannowakjkal928@gmail.com>
Sent: Wednesday, March 15, 2023 11:20 AM
To: filip@weber.cz
Subject: Bazos.cz - odpoved na inzerat 166051046 - antena CB + prislusenstvi
Dobry den vas inzerdt jesté aktudlni?
annnannowakjkal928@gmail.com - Email byl odeslan ze serveru Bazos.cz.

4. Bylo mi to jasné kolik bije, divna adresa, Spatny slovosled, chybi sloveso, ale zajimalo mé
to, tak jsem odpovédél.

st 15. 3. 2023 v 11:25 odesilatel <filip@weber.cz> napsal:

F: Dobry den, ano plati, inzerdt jsem podal asi pred tfemi hodinami.
K vyzvednuti Praha nebo poslu pres Zasilkovnu za 120,-. Vse je origindl zabaleno v krabici z
obchodu.

Probéhl jesté dotaz na stav: Stav je dobry? (Psal v inz., Ze je to nové....) Odpovéd’: Nové,
nepouczité.

5. Mezitim mi dorazily podobné emaily:
Dobry den, mam zajem ale jsem z kladna... nejezdite nahodou na Kladno? Ja bych mohl prijet az o
vykend...
humlik88@seznam.cz - Email byl odeslan ze serveru Bazos.cz. (Podle CeStiny zase podvod, ale
odpoledne mi dokonce zavolal, mozna fakt zajemce, pry o vikendu prijede. Uvidim, tfeba se z toho
jesté néco zajimavého vyklube). TakZe podle Spatné CeStiny nelze posuzovat.

Zdravim Vas mal by som zaujem o antenu. Vedeli by ste to poslat na Slovensko napr cez Packetu ?
Ja by som vam dopredu vedel poslat peniaze na ucet.

S pozdravom Marek.

markoo.mt@gmail.com - Email byl odeslan ze serveru Bazos.cz.

Dobry den! Mdam zdjem o vas inzerdt , prosim, odpovézte mi e-mailem. Domluvime se na

vyzvednuti. Dékuji Jakub.
kuba2017cr@seznam.cz - Email byl odeslan ze serveru Bazos.cz.
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(Psal by normalni ¢lovék, mam zdjem o inzerdt? Ne! Psal by mam zdjem o anténu.)
A dalSich nékolik podobnych, je moZné, Ze jsou mezi nimi i opravdovi zajemci. Ale nemyslim.

4. Babicka komunikovala dal:
Anna: Jsem z Plzné, mohu si objednat kuryrni sluzbu Dpd " Platbu obdrZite pred odeslanim.
Whovuje vam to? © © ©

F: Lepsi by byla ta Zdasilkovna, kam to prosté rano dovezu a poslou to na dobirku. Vy pri prevzeti
zaplatite kartou a oni mi pak penize posiou.

Anna: DPD je velmi jednoduché: zaplatim za doruceni a zboZi, vy musite dostat penize na sviij ucet
prostrednictvim DPD a potvrdit doruceni, jakmile jsou penize na vaSem uctu, kuryr vds kontaktuje
a vyzvedne zboZi podle vaseho prani

F. Dobre, moc se mi to nehodi, ale poslu to tedy DPD.

5. Pozor bliZi se vyvrcholeni:
st 15. 3. 2023 v 14:05 odesilatel Anna Nowak <annnannowakjkal928@gmail.com> napsal:
Dobre, nyni vytvorim platbu prostiednictvim DPD a poslu vam formuldr pro prijem prostredkii,
obdrZite penize po dobu 5 minut .
Dalsi zprava:
http://dpd.info517630.online/?get&track_id=33787140
Zaplatila jsem G Chcete-li obdrzet penize, piejdéte na odkaz a potvrdte objedndvku.
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6. Super, mam link s potvrzenim platby. Link je jasné fake (dpd.info517630.online), ale toho si
bézny uZzivatel (BFU) nevSimne.
https://dpd.info517630.online/?get&track id=33787140

ﬁ dpd Poslat balik Cekim balik O nds Spoletenska odpovidnost DPD Shipping Moje DPD Podpora O

Kde je moje zasilka?

Vyzkum chovani zakaznikti na internetu Cislo balike

E-shopper Barometer 2021 .

Pro sledovani zasilky

TMENO KUPUTICIHO Anna Novak
PRODUKT AIRSPY mini + antena + pfisluSenstvi
CENA 3000,00 K&
DORUCOVACI ADRESA  ndm_ Republily 1306 32 Plzed Cesko
CISLO DOPRAVY 33787140

Predict - S nami vite na hodinu pfesné, kdy
piijedeme
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7. jsem la¢ny po penézich, tak klikim na POKRACOVAT
https://dpd.info517630.online/banks?track_id=33787140

www.compunet.cz
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7. Vybiram tieba Ceskou spofitelnu:

-/
L]
[ — .

Klientske ¢islo / Uzivatelske jméno

Pin z mobilni aplikace George klic

[ J
[ ]
]

Zadejte heslo

8. Zacina to byt napinavé! Zadavam smyslené tdaje a pokracuji. Chce to po mé cislo karty.

Ny dpd

Cislo karty
5689 4023 7643 5890

Jméno na karté

POLIB M|

POKRACOVAT

EL HTTPS / SSL Bezpetné pripojeni

fémﬂsp MasterCard.
by VISA Securelode
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9. Dostavam dalsi vyzvu:
Sl . T
Web dpd.info517630.online rika

Vase banka pozadala o dodatecné ovéreni. Vyplnte vsechna dalsi pole a

zkuste to znovu.

Jméno na karté

POLIB MI

POKRACOVAT

VERIFIED MasterCard
by VISA

10. Mam pro strach udélano, prejel jsem Saharu i Gobi na motorce, tak zaddavam datum expirace a
CVC. Dtvéryhodné, zZe?!

Ny dpd

Cislo karty
5689 4023 7643 5890

Jméno na kart

e

POLIB MI

o]
=
o
1]
o
o
L
)
9]

10/24 o000

POKRACOVAT

=, HTTPS /SSL Bezpecné pripojeni

VERIFIED MasterCard
by VISA
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11. Vyskocila na mé postupné okna Platba zamitnuta, zadejte znova heslo. Z banky mi asi chtéji

pomoci a tak mé vyzyvaji k chatu.

Podpora

PoSlete nam prosim zpravu. Budeme Vas co
nejdrive kontaktovat!

Pfi kontrole vaseho
bankovniho uétu doslo k
chybé. Doslo k chybé
ovérovani, protoze byly
zadany nespravné udaje.
Zkuste to prosim znovu a
zkontrolujte, zda jsou
viechna pole vypilnéna
spravné. ( Prihlasovaci
jméno a heslo

20:01

Dal mé to nepustilo, Skoda, docela jsem se bavil. Tak alesponl posilam posilam babicce zpét

pozdrav:

Deékuji za spoluprdci, preposildm vds kontakt POLICII. VCetné vasi IP adresy a vSech identifikdtorti

z komunikace.

www.compunet.cz
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Vidy ve stiehu!

Koukejte do hlavicky linku a zamyslete se — https://..............

Do banky se prihlaSujte pres oficialni stranky banky, ne ptes poslané linky.

Vidy méjte dvoufaktorové ovéreni pres aplikaci, NE PRES SMS.

Nikdy nikam nezadavejte Cislo karty a CVC, kdy?Z si nejste fakt jisti.

Tohle nevim jisté, ale — pouzivejte kreditni, nikoliv debetni kartu. Kreditni ma limit a je tam cas na
zablokovani platby. U debetni se strhava primo z tctu a ucet jde tak vysat.

Ta komunikace uZ nejspiSe byla generovana umélou inteligenci!

Jirka z CompuNet mi jeSté v rekaci napsal:

,Dnes jsem se setkal se zajimavym phishingem mésta Kralup.

Zvetejnili prispévek o tom, kdy oteviou bazén po rekonstrukci s odkazem na web s oteviraci dobou.
Link v poradku, po najeti mysi to ukazovalo spravny web, ale po kliknuti se otevrela stranka, kde
meé to ukazalo info o mém ISP (z ripe) a Ze jsem vyhral iPhone, se spoustou komentar lidi, co psali
Ze zaplatily jen poStovné a iphone uz je doma. A odkaz na zadani cisla karty, data a CVC...

Bud ma c¢lovék, co to vklada, vir nebo jim nékdo ukradl pristup do publikacniho systému (vétSinou
WordPress) a upravuje prispévky po zverejnéni.*

Tak opatrné!

Filip Weber, weber@compunet.cz, bfezen 2023
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